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加餐3｜百万并发下Nginx的优化之道
2020-07-10 陶辉

系统性能调优必知必会 进入课程

讲述：张浩
时长 16:14 大小 14.88M



你好，我是专栏编辑冬青。今天的课程有点特别，作为一期加餐，我为你带来了陶辉老师

在 GOPS 2018 · 上海站的分享，以文字讲解 + PPT 的形式向你呈现。今天的内容主要集

中在 Nginx 的性能方面，希望能给你带来一些系统化的思考，帮助你更有效地去做 

Nginx。

优化方法论

今天的分享重点会看这样两个问题：

第一，如何有效使用每个连接分配的内存，以此实现高并发。

第二，在高并发的同时，怎样提高 QPS。





 下载APP 
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当然，实现这两个目标，既可以从单机中的应用、框架、内核优化入手，也可以使用类似 

F5 这样的硬件设备，或者通过 DNS 等方案实现分布式集群。

而 Nginx 最大的限制是网络，所以将网卡升级到万兆，比如 10G 或者 40G 吞吐量就会有

很大提升。作为静态资源、缓存服务时，磁盘也是重点关注对象，比如固态硬盘的 IOPS 

或者 BPS，要比不超过 1 万转每秒的机械磁盘高出许多。
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这里我们重点看下 CPU，如果由操作系统切换进程实现并发，代价太大，毕竟每次都有 5 

微秒左右的切换成本。Nginx 将其改到进程内部，由 epoll 切换 ngx_connection_t 连接

的处理，成本会非常低。OpenResty 切换 Lua 协程，也是基于同样的方式。这样，CPU 

的计算力会更多地用在业务处理上。

从整体上看，只有充分、高效地使用各类 IT 资源，才能减少 RTT 时延、提升并发连接。

请求的“一生”

只有熟悉 Nginx 处理 HTTP 请求的流程，优化时才能做到有的放矢。

首先，我们要搞清楚 Nginx 的模块架构。Nginx 是一个极其开放的生态，它允许第三方编

写的 C 模块与框架协作，共同处理 1 个 HTTP 请求。比如，所有的请求处理模块会构成一

个链表，以 PipeAndFilter 这种架构依次处理请求。再比如，生成 HTTP 响应后，所有过

滤模块也会依次加工。
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1. 请求到来

试想一下，当用户请求到来时，服务器到底会做哪些事呢？首先，操作系统内核会将完成

三次握手的连接 socket，放入 1 个 ACCEPT 队列（如果打开了 reuseport，内核会选择

某个 worker 进程对应的队列），某个 Nginx Worker 进程事件模块中的代码，需要调用 

accept 函数取出 socket。

建立好连接并分配 ngx_connection_t 对象后，Nginx 会为它分配 1 个内存池，它的默认

大小是 512 字节（可以由 connection_pool_size 指令修改），只有这个连接关闭的时候

才会去释放。

接下来 Nginx 会为这个连接添加一个默认 60 秒（client_header_timeout 指令可以配

置）的定时器，其中，需要将内核的 socket 读缓冲区里的 TCP 报文，拷贝到用户态内存

中。所以，此时会将连接内存池扩展到 1KB（client_header_buffer_size 指令可以配置）

来拷贝消息内容，如果在这段时间之内没有接收完请求，则返回失败并关闭连接。
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2. 处理请求

当接收完 HTTP 请求行和 HEADER 后，就清楚了这是一个什么样的请求，此时会再分配另

一个默认为 4KB（request_pool_size 指令可以修改，这里请你思考为什么这个请求内存

池比连接内存池的初始字节数多了 8 倍？）的内存池。

Nginx 会通过协议状态机解析接收到的字符流，如果 1KB 内存还没有接收到完整的 HTTP 

头部，就会再从请求内存池上分配出 32KB，继续接收字符流。其中，这 32KB 默认是分成 

4 次分配，每次分配 8KB（可以通过 large_client_header_buffers 指令修改），这样可以

避免为少量的请求浪费过大的内存。
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接下来，各类 HTTP 处理模块登场。当然，它们并不是简单构成 1 个链表，而是通过 11 

个阶段构成了一个二维链表。其中，第 1 维长度是与 Web 业务场景相关的 11 个阶段，第 

2 维的长度与每个阶段中注册的 HTTP 模块有关。

这 11 个阶段不用刻意死记，你只要掌握 3 个关键词，就能够轻松地把他们分解开。首先

是 5 个阶段的预处理，包括 post_read，以及与 rewrite 重写 URL 相关的 3 个阶段，以及 

URL 与 location 相匹配的 find_config 阶段。
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其次是访问控制，包括限流限速的 preaccess 阶段、控制 IP 访问范围的 access 阶段和做

完访问控制后的 post_access 阶段。

最后则是内容处理，比如执行镜象分流的 precontent 阶段、生成响应的 content 阶段、

记录处理结果的 log 阶段。

每个阶段中的 HTTP 模块，会在 configure 脚本执行时就构成链表，顺序地处理 HTTP 请

求。其中，HTTP 框架允许某个模块跳过其后链接的本阶段模块，直接进入下一个阶段的

第 1 个模块。

content 阶段会生成 HTTP 响应。当然，其他阶段也有可能生成 HTTP 响应返回给客户

端，它们通常都是非 200 的错误响应。接下来，会由 HTTP 过滤模块加工这些响应的内

容，并由 write_filter 过滤模块最终发送到网络中。
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3. 请求的反向代理

Nginx 由于性能高，常用来做分布式集群的负载均衡服务。由于 Nginx 下游通常是公网，

网络带宽小、延迟大、抖动大，而上游的企业内网则带宽大、延迟小、非常稳定，因此 

Nginx 需要区别对待这两端的网络，以求尽可能地减轻上游应用的负载。

比如，当你配置 proxy_request_buffering on 指令（默认就是打开的）后，Nginx 会先

试图将完整的 HTTP BODY 接收完，当内存不够（默认是 16KB，你可以通过 

client_body_buffer_size 指令修改）时还会保存到磁盘中。这样，在公网上漫长的接收 

BODY 流程中，上游应用都不会有任何流量压力。

接收完请求后，会向上游应用建立连接。当然，Nginx 也会通过定时器来保护自己，比如

建立连接的最长超时时间是 60 秒（可以通过 proxy_connect_timeout 指令修改）。

当上游生成 HTTP 响应后，考虑到不同的网络特点，如果你打开了 proxy_buffering 

on（该功能也是默认打开的）功能，Nginx 会优先将内网传来的上游响应接收完毕（包括

存储到磁盘上），这样就可以关闭与上游之间的 TCP 连接，减轻上游应用的并发压力。最

后再通过缓慢的公网将响应发送给客户端。当然，针对下游客户端与上游应用，还可以通

过 proxy_limit_rate 与 limit_rate 指令限制传输速度。如果设置 proxy_buffering off，

Nginx 会从上游接收到一点响应，就立刻往下游发一些。
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4. 返回响应

当生成 HTTP 响应后，会由注册为 HTTP 响应的模块依次加工响应。同样，这些模块的顺

序也是由 configure 脚本决定的。由于 HTTP 响应分为 HEADER（包括响应行和头部两部

分）、BODY，所以每个过滤模块也可以决定是仅处理 HEADER，还是同时处理 HEADER 

和 BODY。
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因此，OpenResty 中会提供有 header_filter_by_lua 和 body_filter_by_lua 这两个指令。

应用层优化

1. 协议

应用层协议的优化可以带来非常大的收益。比如 HTTP/1 HEADER 的编码方式低效，REST 

架构又放大了这一点，改为 HTTP/2 协议后就大有改善。Nginx 对 HTTP/2 有良好的支

持，包括上游、下游，以及基于 HTTP/2 的 gRPC 协议。
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2. 压缩

对于无损压缩，信息熵越大，压缩效果就越好。对于文本文件的压缩来说，Google 的 

Brotli 就比 Gzip 效果好，你可以通过https://github.com/google/ngx_brotli 模块，

让 Nginx 支持 Brotli 压缩算法。

对于静态图片通常会采用有损压缩，这里不同压缩算法的效果差距更大。目前 Webp 的压

缩效果要比 jpeg 好不少。对于音频、视频则可以基于关键帧，做动态增量压缩。当然，只

要是在 Nginx 中做实时压缩，就会大幅降低性能。除了每次压缩对 CPU 的消耗外，也不

能使用 sendfile 零拷贝技术，因为从磁盘中读出资源后，copy_filter 过滤模块必须将其拷

贝到内存中做压缩，这增加了上下文切换的次数。更好的做法是提前在磁盘中压缩好，然

后通过 add_header 等指令在响应头部中告诉客户端该如何解压。

3. 提高内存使用率

只在需要时分配恰当的内存，可以提高内存效率。所以下图中 Nginx 提供的这些内存相关

的指令，需要我们根据业务场景谨慎配置。当然，Nginx 的内存池已经将内存碎片、小内

存分配次数过多等问题解决了。必要时，通过 TcMalloc 可以进一步提升 Nginx 申请系统

内存的效率。
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同样，提升 CPU 缓存命中率，也可以提升内存的读取速度。基于 cpu cache line 来设置

哈希表的桶大小，就可以提高多核 CPU 下的缓存命中率。

4. 限速

作为负载均衡，Nginx 可以通过各类模块提供丰富的限速功能。比如 limit_conn 可以限制

并发连接，而 limit_req 可以基于 leacky bucket 漏斗原理限速。对于向客户端发送 HTTP 

响应，可以通过 limit_rate 指令限速，而对于 HTTP 上游应用，可以使用 

proxy_limit_rate 限制发送响应的速度，对于 TCP 上游应用，则可以分别使用 

proxy_upload_rate 和 proxy_download_rate 指令限制上行、下行速度。
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5. Worker 间负载均衡

当 Worker 进程通过 epoll_wait 的读事件获取新连接时，就由内核挑选 1 个 Worker 进程

处理新连接。早期 Linux 内核的挑选算法很糟糕，特别是 1 个新连接建立完成时，内核会

唤醒所有阻塞在 epoll_wait 函数上的 Worker 进程，然而，只有 1 个 Worker 进程，可以

通过 accept 函数获取到新连接，其他进程获取失败后重新休眠，这就是曾经广为人知

的“惊群”现象。同时，这也很容易造成 Worker 进程间负载不均衡，由于每个 Worker 

进程绑定 1 个 CPU 核心，当部分 Worker 进程中的并发 TCP 连接过少时，意味着 CPU 

的计算力被闲置了，所以这也降低了系统的吞吐量。

Nginx 早期解决这一问题，是通过应用层 accept_mutex 锁完成的，在 1.11.3 版本前它是

默认开启的：accept_mutex on;

其中负载均衡功能，是在连接数达到 worker_connections 的八分之七后，进行次数限制

实现的。

我们还可以通过 accept_mutex_delay 配置控制负载均衡的执行频率，它的默认值是 500 

毫秒，也就是最多 500 毫秒后，并发连接数较少的 Worker 进程会尝试处理新连接：

accept_mutex_delay 500ms;
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当然，在 1.11.3 版本后，Nginx 默认关闭了 accept_mutex 锁，这是因为操作系统提供了 

reuseport（Linux3.9 版本后才提供这一功能）这个更好的解决方案。

图中，横轴中的 default 项开启了 accept_mutex 锁。我们可以看到，使用 reuseport 

后，QPS 吞吐量有了 3 倍的提高，同时处理时延有明显的下降，特别是时延的波动（蓝色

的标准差线）有大幅度的下降。

6. 超时

Nginx 通过红黑树高效地管理着定时器，这里既有面对 TCP 报文层面的配置指令，比如面

对下游的 send_timeout 指令，也有面对 UDP 报文层面的配置指令，比如 

proxy_responses，还有面对业务层面的配置指令，比如面对下游 HTTP 协议的 

client_header_timeout。



2020/7/28 加餐3｜百万并发下Nginx的优化之道

https://time.geekbang.org/column/article/259262 15/23

7. 缓存

只要想提升性能必须要在缓存上下工夫。Nginx 对于七层负载均衡，提供各种 HTTP 缓

存，比如 http_proxy 模块、uwsgi_proxy 模块、fastcgi_proxy 模块、scgi_proxy 模块

等等。由于 Nginx 中可以通过变量来命名日志文件，因此 Nginx 很有可能会并行打开上

百个文件，此时通过 open_file_cache，Nginx 可以将文件句柄、统计信息等写入缓存

中，提升性能。
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8. 减少磁盘 IO

Nginx 虽然读写磁盘远没有数据库等服务要多，但由于它对性能的极致追求，仍然提供了

许多优化策略。比如为方便统计和定位错误，每条 HTTP 请求的执行结果都会写入 

access.log 日志文件。为了减少 access.log 日志对写磁盘造成的压力，Nginx 提供了批量

写入、实时压缩后写入等功能，甚至你可以在另一个服务器上搭建 rsyslog 服务，然后配

置 Nginx 通过 UDP 协议，将 access.log 日志文件从网络写入到 rsyslog 中，这完全移除

了日志磁盘 IO。

系统优化

最后，我们来看看针对操作系统内核的优化。

首先是为由内核实现的 OSI 网络层（IP 协议）、传输层（TCP 与 UDP 协议）修改影响并

发性的配置。毕竟操作系统并不知道自己会作为高并发服务，所以很多配置都需要进一步

调整。
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其次，优化 CPU 缓存的亲和性，对于 Numa 架构的服务器，如果 Nginx 只使用一半以下

的 CPU 核心，那么就让 Worker 进程只绑定一颗 CPU 上的核心。

再次，调整默认的 TCP 网络选项，更快速地发现错误、重试、释放资源。
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还可以减少 TCP 报文的往返次数。比如 FastOpen 技术可以减少三次握手中 1 个 RTT 的

时延，而增大初始拥塞窗口可以更快地达到带宽峰值。

还可以提高硬件资源的利用效率，比如当你在 listen 指令后加入 defer 选项后，就使用了 

TCP_DEFER_ACCEPT 功能，这样 epoll_wait 并不会返回仅完成三次握手的连接，只有连

接上接收到的 TCP 数据报文后，它才会返回 socket，这样 Worker 进程就将原本 2 次切

换就降为 1 次了，虽然会牺牲一些即时性，但提高了 CPU 的效率。
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Linux 为 TCP 内存提供了动态调整功能，这样高负载下我们更强调并发性，而低负载下则

可以更强调高传输速度。

我们还可以将小报文合并后批量发送，通过减少 IP 与 TCP 头部的占比，提高网络效率。

在 nginx.conf 文件中打开 tcp_nopush、tcp_nodelay 功能后，都可以实现这些目的。

为了防止处理系统层网络栈的 CPU 过载，还可以通过多队列网卡，将负载分担到多个 

CPU 中。
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为了提高内存、带宽的利用率，我们必须更精确地计算出 BDP，也就是通过带宽与 ping 

时延算出的带宽时延积，决定 socket 读写缓冲区（影响滑动窗口大小）。

Nginx 上多使用小于 256KB 的小内存，而且我们通常会按照 CPU 核数开启 Worker 进

程，这样一种场景下，TCMalloc 的性能要远高于 Linux 默认的 PTMalloc2 内存池。
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作为 Web 服务器，Nginx 必须重写 URL 以应对网址变化，或者应用的维护，这需要正则

表达式的支持。做复杂的 URL 或者域名匹配时，也会用到正则表达式。优秀的正则表达式

库，可以提供更好的执行性能。

以上就是今天的加餐分享，有任何问题欢迎在留言区中提出。
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2. 出现过一个场景，开启numa2个node 把网卡中断绑定到1个node中的所有cpu，和 …
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云学
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这篇文章关于tcp好多优化参数呀
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老师的治学态度令人钦佩
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