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你好，我是陶辉。

上一讲介绍了为应用层信息安全保驾护航的 TLS/SSL 协议，这一讲我们来看看最常用的应

用层协议 HTTP/1.1 该如何优化。

由于门槛低、易监控、自表达等特点，HTTP/1.1 在互联网诞生之初就成为最广泛使用的应

用层协议。然而它的性能却很差，最为人诟病的是 HTTP 头部的传输占用了大量带宽。由

于 HTTP 头部使用 ASCII 编码方式，这造成它往往达到几 KB，而且滥用的 Cookie 头部进

一步增大了体积。与此同时，REST 架构的无状态特性还要求每个请求都得重传 HTTP 头

部，这就使消息的有效信息比重难以提高。
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你可能听说过诸如缓存、长连接、图片拼接、资源压缩等优化 HTTP 协议性能的方式，这

些优化方案有些从底层的传输层优化入手，有些从用户使用浏览器的体验入手，有些则从服

务器资源的编码入手，五花八门，导致我们没有系统化地优化思路，往往在性能提升上难尽

全功。

那么，如何全面地提升 HTTP/1.1 协议的性能呢？我认为在不升级协议的情况下，有 3 种

优化思路：首先是通过缓存避免发送 HTTP 请求；其次，如果不得不发起请求，那么就得

思考如何才能减少请求的个数；最后则是减少服务器响应的体积。

接下来，我们就沿着这 3 个思路看看具体的优化方法。

通过缓存避免发送 HTTP 请求

如果不走网络就能获得 HTTP 响应，这样性能肯定最高。HTTP 协议设计之初就考虑到了这

一点，缓存能够让客户端在免于发送 HTTP 请求的情况下获得服务器的资源。

缓存到底是如何做到的呢？其实很简单，它从时间维度上做文章，把第 1 份请求及其响应

保存在客户端的本地磁盘上，其中请求的 URL 作为关键字（部分 HTTP 头部也会加入关键

字，例如确定服务器域名的 Host 头部），而响应就是值。这样，后续发起相同的请求时，

就可以先在本地磁盘上通过关键字查找，如果找到了，就直接将缓存作为服务器响应使用。

读取本地磁盘耗时不过几十毫秒，这远比慢了上百倍且不稳定的网络请求快得多。



你可能会问，服务器上的资源更新后，客户端并不知道，它若再使用过期的缓存就会出错，

这该如何解决？因此，服务器会在发送响应时预估一个过期时间并在响应头部中告诉客户

端，而客户端一旦发现缓存过期则重新发起网络请求。HTTP 协议控制缓存过期的头部非常

多，而且通常这是在服务器端设置的，我会在本专栏的第 4 部分“分布式系统优化”结合

服务器操作再来介绍，这里暂时略过。

当然，过期的缓存也仍然可以提升性能，如下图所示，当客户端发现缓存过期后，会取出缓

存的摘要（摘要是从第 1 次请求的响应中拿到的），把它放在请求的 Etag 头部中再发给服

务器。而服务器获取到请求后，会将本地资源的摘要与请求中的 Etag 相比较，如果不同，

那么缓存没有价值，重新发送最新资源即可；如果摘要与 Etag 相同，那么仅返回不含有包

体的 304 Not Modified 响应，告知客户端缓存仍然有效即可，这就省去传递可能高达千

百兆的文件资源。
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至于 Etag 摘要究竟是怎样生成的，各类 Web 服务器的处理方式不尽相同，比如 Nginx 会

将文件大小和修改时间拼接为一个字符串作为文件摘要（详见《Nginx 核心知识 100 

讲》第 97 课）。过期缓存在分布式系统中可以有效提升可用性，[第 25 课] 还会站在反向

代理的角度介绍过期缓存的用法。

浏览器上的缓存只能为一个用户使用，故称为私有缓存。代理服务器上的缓存可以被许多用

户使用，所以称为共享缓存。可见，共享缓存带来的性能收益被庞大的客户端群体放大了。

你可以看到在下面的 REST 架构图中，表示缓存的 $ 符号（缓存的英文名称是 cache，由

于它的发音与 cash 很像，所以许多英文文档中用美元符号来表示缓存）既存在于 User 

Agent 浏览器中，也存在于 Proxy 正向代理服务器和 Gateway 反向代理上。



图片来自网络

可见，缓存与互联网世界的网络效率密切相关，用好缓存是提升 HTTP 性能最重要的手

段。

如何降低 HTTP 请求的次数？

如果不得不发起请求，就应该尽量减少 HTTP 请求的次数，这可以从减少重定向次数、合

并请求、延迟发送请求等 3 个方面入手。

首先来看看什么是重定向请求，一个资源由于迁移、维护等原因从 url1 移至 url2 后，在客

户端访问原先的 url1 时，服务器不能简单粗暴地返回错误，而是通过 302 响应码及 

Location 头部，告诉客户端资源已经改到 url2 了，而客户端再用 url2 发起新的 HTTP 请

求。

可见，重定向增加了请求的数量。尤其客户端在公网中时，由于公网速度慢、成本高、路径

长、不稳定，而且为了信息安全性还要用 TLS 协议加密，这些都降低了网络性能。从上面

的 REST 架构图可以看到，HTTP 请求会经过多个代理服务器，如果将重定向工作交由代理

服务器完成，就能减少网络消耗，如下图所示：
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更进一步，客户端还可以缓存重定向响应。RFC 规范定义了 5 个重定向响应码（如下表所

示），其中客户端接收到 301 和 308 后都可以将重定向响应缓存至本地，之后客户端会自

动用 url2 替代 url1 访问网络资源。



其次我们来看如何合并请求。当多个访问小文件的请求被合并为一个访问大文件的请求时，

这样虽然传输的总资源体积未变，但减少请求就意味着减少了重复发送的 HTTP 头部，同

时也减少了 TCP 连接的数量，因而省去了 TCP 握手和慢启动过程消耗的时间（参见第 12 

课）。我们具体看几种合并请求的方式。

一些 WEB 页面往往含有几十、上百个小图片，用CSS Image Sprites 技术可以将它们合

成一张大图片，而浏览器获得后可以根据 CSS 数据把它切割还原为多张小图片，这可以大

幅减少网络消耗。

图片来自[黑染枫林的CSDN博客]

类似地，在服务器端用 webpack 等打包工具将 Javascript、CSS 等资源合并为大文件，也

能起到同样的效果。

除此以外，还可以将多媒体资源用 base64 编码后，以 URL 的方式嵌入 HTML 文件中，以

减少小请求的个数（参见RFC2397）。

https://blog.csdn.net/weixin_38055381/article/details/81504716


用 Chrome 浏览器开发者工具的 Network 面板可以轻松地判断各站点是否使用了这种技

术。关于 Network 面板的用法，我们在此就不赘述了（可参考《Web 协议详解与抓包

实战》第 9 课，那里有详细的介绍）。



当然，这种合并请求的方式也会带来一个新问题，即，当其中一个资源发生变化后，客户端

必须重新下载完整的大文件，这显然会带来额外的网络消耗。在落后的 HTTP/1.1 协议中，

合并请求还算一个不错的解决方案，在下一讲将介绍的 HTTP/2 出现后，这种技术就没有

用武之地了。

最后，我们还可以从浏览页面的体验角度上，减少 HTTP 请求的次数。比如，有些 HTML 

页面上引用的资源，其实在当前页面上用不上，而是供后续页面使用的，这就可以使用懒加

载（ lazy loading） 技术延迟发起请求。

当不得不发起请求时，还可以从服务器的角度通过减少响应包体的体积来提升性能。

如何重新编码以减少响应的大小？

减少资源体积的唯一方式是对资源重新编码压缩，其中又分为无损压缩与有损压缩两

种。

先来看无损压缩，这是指压缩后不会损失任何信息，可以完全恢复到压缩前的原样。因此，

文本文件、二进制可执行文件都会使用这类压缩方法。

源代码也是文本文件，但它有自身的语法规则，所以可以依据语法先做一轮压缩。比如

 jQuery 是用 javascript 语言编写的库，而标准版的 jQuery.js 为了帮助程序员阅读含有

许多空格、回车等符号，但机器解释执行时并不需要这些符号。因此，根据语法规则将这些

多余的符号去除掉，就可以将 jQuery 文件的体积压缩到原先的三分之一。

接着可以基于信息熵原理进行通用的无损压缩，这需要对原文建立统计模型，将出现频率高

的数据用较短的二进制比特序列表示，而将出现频率低的数据用较长的比特序列表示。我们

最常见的 Huffman 算法就是一种执行速度较快的实践，在下一讲的 HTTP/2 协议中还会用

到它。在上图中可以看到，最小版的 jQuery 文件经过 Huffman 等算法压缩后，体积还会

再缩小三分之二。



支持无损压缩算法的客户端会在请求中通过 Accept-Encoding 头部明确地告诉服务器：

而服务器也会在响应的头部中，告诉客户端包体中的资源使用了何种压缩算法（Nginx 开

启资源压缩的方式参见《Nginx 核心知识 100 讲》第 131 课和第 134 课）：

虽然目前 gzip 使用最为广泛，但它的压缩效率以及执行速度其实都很一般，Google 于 

2015 年推出的Brotli 算法在这两方面表现都更优秀（也就是上文中的 br），其对比数据

如下：

图片来源：[https://quixdb.github.io/squash-benchmark/]

再来看有损压缩，它通过牺牲质量来提高压缩比，主要针对的是图片和音视频。HTTP 请求

可以通过 Accept 头部中的 q 质量因子（参见RFC7231），告诉服务器期望的资源质

量：

复制代码
1 Accept-Encoding: gzip, deflate, br

复制代码
1 content-encoding: gzip

https://quixdb.github.io/squash-benchmark/


先来看图片的压缩。目前压缩比较高的开源算法是 Google 在 2010 年推出的WebP 格

式，你可以在这个页面看到它与 png 格式图片的对比图。对于大量使用图片的网站，使

用它代替传统格式会有显著的性能提升。

动态的音视频压缩比要比表态的图片高很多！由于音视频数据有时序关系，且时间连续的帧

之间变化很小，因此可以在静态的关键帧之后，使用增量数据表达后续的帧，因此在质量略

有损失的情况下，音频体积可以压缩到原先的几十分之一，视频体积则可以压缩到几百分之

一，比图片的压缩比要高得多。因此，对音视频做有损压缩，能够大幅提升网络传输的性

能。

对响应资源做压缩不只用于 HTTP/1.1 协议，事实上它对任何信息传输场景都有效，消耗一

些 CPU 计算力在事前或者事中做压缩，通常会给性能带来不错的提升。

小结

这一讲我们从三个方面介绍了 HTTP/1.1 协议的优化策略。

首先，客户端缓存响应，可以在有效期内避免发起 HTTP 请求。即使缓存过期后，如果服

务器端资源未改变，仍然可以通过 304 响应避免发送包体资源。浏览器上的私有缓存、服

务器上的共享缓存，都对 HTTP 协议的性能提升有很大意义。

其次是降低请求的数量，如将原本由客户端处理的重定向请求，移至代理服务器处理可以减

少重定向请求的数量。或者从体验角度，使用懒加载技术延迟加载部分资源，也可以减少请

求数量。再比如，将多个文件合并后再传输，能够少传许多 HTTP 头部，而且减少 TCP 连

接数量后也省去握手和慢启动的消耗。当然合并文件的副作用是小文件的更新，会导致整个

合并后的大文件重传。

最后可以通过压缩响应来降低传输的字节数，选择更优秀的压缩算法能够有效降低传输量，

比如用 Brotli 无损压缩算法替换 gzip，或者用 WebP 格式替换 png 等格式图片等。

复制代码
1 Accept: audio/*; q=0.2, audio/basic
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但其实在 HTTP/1.1 协议上做优化效果总是有限的，下一讲我们还将介绍在 URL、头部等

高层语法上向前兼容的 HTTP/2 协议，它在性能上有大幅度提升，是如 gRPC 等应用层协

议的基础。

思考题

除了我今天介绍的方法以外，使用 KeepAlive 长连接替换短连接也能提升性能，你还知道

有哪些提升 HTTP/1.1 性能的方法吗？欢迎你在留言区与我一起探讨。

感谢阅读，如果你觉得这节课对你有一些启发，也欢迎把它分享给你的朋友。

上一篇 14 | 优化TLS/SSL性能该从何下手？

下一篇 期中考试｜行至半程，你的收获如何呢？

精选留言 (7)  写留言



Geek_007
2020-06-01

FB也搞了一套压缩算法ZSTD，对比起来也比gzip性能强很多，不清楚这些压缩算法的原理
是啥，怎么对比，希望老师之后能答疑一下。另外普通的json和pb有不同适合的压缩算法
吗？怎么比较呢？

作者回复: 你好Geek_007，这3个问题我的看法如下： 

1、压缩算法的原理都是基于香农的信息论，将高频出现的信息用更少的比特编码。虽然原理是一

致的，但实现上却有很大的差别，比如Huffman通过建立Huffman树来生成编码，而LZ77却是通

过滑动窗口，这造成压缩比、压缩速度都很不相同。 

2、比较它们的优劣，主要看3个指标： 

a. 压缩比，比如brotli的压缩比好于ZSTD。 

b. 压缩与解压的速度，比如ZSTD比gzip速度快 

c. 浏览器等中间件的支持程度，现在几乎所有浏览器都支持brotli（即br），但ZSTD少有支持 

3、没有最适合算法，对具体的场景，比较方法参见第2点

  3

有铭
2020-06-01

Accept 头部中的 q 质量因子 
====== 
想问一下，当服务器接收到这样的请求后，是背后的应用层处理这个压缩，还是说，支持
这个标准的Http服务器本身就可以“透明”的完成这个压缩工作

展开

  1

那时刻
2020-06-01

一般来说客户端和代理服务器之间是https协议，而代理服务器和源站之间可以只使用http
协议，减少https协议额外的消息交互。 
另外在减少http包体方面，老师文中提到图片压缩，而对于非图片的传输，如定义的json
结构，可以通过简化json里key，value的字节数来减少传输包体大小。

展开

  1

新声带NewVoice
2020-06-08

尝试过http1.1 chunk子协议，可以在同一个连接上，服务端向客户端发送多次数据。

 



皮特尔
2020-06-01

最近正准备用gzip优化我们的一个后端服务就看到了这一讲，赶快试试Brotli算法

作者回复: 在实践中学习，赞！

 

安排
2020-06-01

base64编码的作用是啥呢？只是为了把不可见字符变成可见的吗？搜到的资料都讲base64
的实现原理但是并没有讲base64编码的作用的，好像挺多地方用到这个编码了。

作者回复: 是的，就是为了转换可见字符，这样更方便交换

 5 

Geek_007
2020-06-01

图片压缩，腾讯说他们的TPG比Webp压缩的更小呢😀，不过除了他们内部这么说，没见
过第三方资料的证明

展开

作者回复: 关键还是看浏览器对格式的支持程度。目前，IE、Firefox、Chrome等主流浏览器都支

持webp，但TPG就不好说了，除非产品用户主要在使用 QQ浏览器^_^

 




